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摘 要 ：本文提出了一种移动应用线上问题远程诊断与热修复方法。诊断功能包括,通过长连接远程下发指令至移动客户

端,并设置触发条件,若发现线上问题,采集以下信息 ：设备和用户基本信息、堆栈信息、网络请求接口的流水信息、内存中
的变量值。其中触发条件为一段返回布尔值的代码字符串,移动客户端接收到指令后通过轻量级的解释器将字符串解析成可执
行的代码,并嵌入客户端附着执行。代码执行后若条件满足,即发生了指定的问题,采集上述调试信息以供诊断使用。热修复
功能包括,当诊断到问题所在后,下发字符串代码至指定的方法或函数,并通过解释器解析成可执行的代码后整体或部分替代
原方法或函数,替代的过程通过 AOP 实现。该方法通过下发预置触发条件的指令并结合解释器实现了一套完整的远程诊断和
修复功能,提高了问题诊断以及修复的效率,且该方法能够顺利通过各移动平台严格的审核。
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【Abstract】：This	paper	presents	a	method	 for	 remote	diagnosis	and	hotfix	of	online	 issues	 in	mobile	

applications.	The	diagnostic	functionality	includes	remotely	sending	instructions	to	the	mobile	client	through	a	
persistent	connection	and	setting	trigger	conditions.	If	an	online	problem	is	detected,	the	following	information	is	
collected:	device	and	user	basic	information,	stack	trace	information,	sequential	information	of	network	request	
interfaces,	and	variable	values	in	memory.	The	trigger	condition	is	a	code	string	that	returns	a	boolean	value.	Upon	
receiving	the	instructions,	the	mobile	client	parses	the	string	into	executable	code	using	a	lightweight	interpreter	
and	embeds	it	for	execution.	If	the	condition	is	satisfied	after	code	execution,	indicating	the	specified	problem	has	
occurred,	the	aforementioned	debugging	information	is	collected	for	diagnostic	purposes.	The	hotfix	functionality	
involves	sending	code	strings	to	the	designated	methods	or	functions	once	the	problem	is	diagnosed.	The	code	
strings	are	parsed	into	executable	code	by	the	interpreter	and	used	to	partially	or	entirely	replace	the	original	
methods	or	functions,	which	is	accomplished	through	aspect-oriented	programming	(AOP).	This	method	provided	a	
complete	remote	diagnosis	and	repair	solution	by	sending	preconfigured	trigger	condition	instructions	and	utilizing	
an	interpreter.	It	enhances	the	efficiency	of	problem	diagnosis	and	repair	while	successfully	passing	strict	auditing	
processes	on	various	mobile	platforms.
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0 引言

移动应用随着用户量增加后会由于用户使用环境的
复杂性和不可知性,出现一些难以在测试端重现的问题,
这些问题通常会在特定用户群或者特定设备上出现,在
交付测试阶段很难模拟出现问题的环境,而且用户在描
述问题时只是简单的现象描述,因此排查问题时可用信
息甚少,造成问题诊断困难且周期长 [1,2],即便侥幸查
到问题所在,修复问题仍然需要依赖发版 [3]。现有技术
中,虽也有热修复功能的开源技术,比如 JSPatch,但
近年来苹果公司针对运用这些 JavaScript（JS）脚本相
关的热修复技术加强了审核,大部分使用该技术实现热
修复功能的产品都遭遇苹果公司的下架处理 [4,5]。

为解决现有技术存在的不足,本文首先对已经发布
上线的版本出现的在测试端难以模拟和重现的问题,提
供了一种远程诊断的方法,通过下发指令至目标设备,
抓取排查问题所需的环境和调试信息用于研发人员调查
问题出现的原因 ；然后本文提供了一种轻量级的热修复
方案,通过代码解释器解决了热修复的规则限制,使具
有热修复功能的产品能顺利通过各移动平台严格的审核。
1 系统组成与方法流程

移动应用远程诊断与热修复系统组成包括监控告
警模块、信息组合模块、信息上传模块和热修复模块。
其中监控告警模块分为应用状态管理（Application	
Performance	ManagementAPM）监控和异常预警,
异常发生时将自动上传预置的埋点日志。信息组合模块
为诊断信息所需的必要构成,包括设备基本信息、设备
运行信息、用户信息、调试日志等。上传组成（下发埋
点触发规则）则是在发生问题时用于从用户端获取特定

的诊断信息。热修复模块则是通过解释器将下发字符串
转成代码以实现动态修复。

远程诊断与热修复方案总体流程为预先在 App 埋
点日志,当发生 APM 预警或者异常状态时触发日志上
传。另外,当用户反馈问题时,可通过静默推送下发埋
点并在指定规则满足的状态下触发获取用户设备环境下
的各类诊断日志信息。除此之外,在分析定位到问题
后,也可下发代码通过解释器实现热修复。如图 1 所示
为系统组成与方案流程示意图。
2 远程诊断

诊断指令格式为 JavaScript	Object	Notation（JSON）
文本,通过长连接下发至移动应用客户端。如图 2 所示
为远程诊断系统总体方案流程示意图。诊断指令包含 9
类信息,用于完整描述所需诊断的版本信息、设备信息
以及环境信息。具体指令内容如下所示 ：

（1）当前诊断指令所针对的客户端版本号 ；
（2）当前诊断指令的 ID ；
（3）当前诊断指令所针对的客户端 bundleId ；
（4）当前诊断指令是单次生效或是持久生效 ；
（5）当前诊断指令所嵌入的代码块类名 ；
（6）当前诊断指令所嵌入的代码块方法或函数 ；
（7）当前诊断指令嵌入方法或函数中的执行时机

（原方法或函数执行前 / 后执行或替代执行）；
（8）当前诊断指令的触发条件 ；
（9）当前诊断指令所需采集的信息。
其中,当前诊断指令所需采集的信息又包含三方面

的内容 ：1）所需采集的程序执行中的变量值或方法 /
函数的返回值。数组格式,元素为代码字符串 ；2）需

图 1 系统组成与方案流程示意图
Fig.1 Schematic diagram of system composition and scheme flow
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要上传的调试信息。数组格式,元素为调试信息的枚举
值,包括设备和用户基本信息、堆栈信息、用户网络请
求接口的流水信息 ；3）网关名。数组格式,元素为网
关接口名,设置后只采集指定网关请求接口的流水。		

移动客户端接收到诊断指令后,其执行步骤为 ：判
断诊断指令所针对的客户端 bundleId 和版本号,只有
在这两个都匹配上的情况下才会执行诊断指令 ；判断诊
断指令是单次生效或是持久生效,若是持久生效则将
指令保存到本地,在应用每次运行时诊断指令都会执
行 ；获取诊断指令的触发条件,若是多个条件,则遍历
执行。指令的触发条件为返回布尔值的表达式,字符
串格式,通过解释器解析成可执行的表达式代码 ；获
取诊断指令条件代码所需嵌入的类和方法名,并使用
AOP 的方式 Hook 住该类中的方法（比如可使用开源
库 Aspects）,当该方法执行时附着执行诊断条件代码 ；
诊断指令条件代码嵌入的方法或函数执行时,根据诊断
指令中的执行时机 / 方式执行诊断触发的条件代码,若
条件满足,则触发诊断信息的采集。

诊断信息采集的条件触发后,获取诊断指令中所需
采集的内容。若需要采集程序执行中的变量值,则读取

该变量值的变量名,并通过 runtime（安卓平台为反
射）的方式获取该变量值 ；若需要采集具有返回值的单
个步骤或多个步骤的方法或函数,则通过解释器将字符
串解析成代码并执行获取返回值。获取所需采集的调试
信息,包括 ：（1）设备和用户基本信息,如设备名称、
系统版本号、设备类型、UUID、应用版本号、内存 /
CPU/ 磁盘使用率、用户信息、登录名、用户 ID、账号
状态 ；（2）堆栈信息 ；（3）获取诊断指令中指定的网
关名,上传网关名对应接口的请求参数和返回内容的记
录。对于网络请求的流水,其实施流程如下 ：

客户端接收诊断指令后,读取需要记录的网关名,
每次网络请求时,遍历需要记录的网关列表,若该次网
络请求的网关在列表中,则将网络请求数据记录到本
地,同一个网关最多记录 3 条,超过 3 条,先进先出。
当诊断采集信息的条件触发后,读取本地保存的网关数
据请求记录并上传。对于诊断指令下发的目标和范围,
通常情况下,用户遇到的问题不会是孤立情况,某一个
用户遇到的问题,其他用户也可能会遇到,因此下发的
规则不仅仅可以下发给反馈问题的用户,还需要能够下
发给其他用户（灰度下发）,一旦有用户遇到相同的问
题即触发诊断日志的上传。

另外一方面,客户端可以同时接收并记录多个诊断
指令,当这些诊断信息采集的条件满足的时候分别触发
所需采集的调试信息并上传。诊断信息采集后,由客户
端调用接口上传至服务器,服务器接收到采集的信息后
通过 MIS 系统进行展示。当发现某次下发的诊断指令
存在问题时,系统需要能够通过下发撤销诊断的指令用
于删除之前下发的诊断指令。撤销诊断的指令内容为所
需撤销的诊断指令的 ID,为数组格式,可一次性撤销
多个诊断指令。
3 热修复

热修复指令同诊断指令,格式为 JSON 文本,通过长
连接下发至移动应用客户端。指令包含 7 类信息,用于描
述热修复的环境和执行信息。具体指令内容如下所示 ：

（1）当前热修复指令所针对的客户端版本号 ；
（2）当前热修复指令的 ID ；
（3）当前热修复指令所针对的客户端 bundleId ；		
（4）当前热修复指令是单次生效或是持久生效 ；
（5）当前热修复指令所嵌入的代码块类名 ；
（6）当前热修复指令所嵌入的代码块方法或函数 ；
（7）当前热修复指令需要执行的代码字符串。
移动客户端接收到热修复指令后,其执行步骤为 ：判

断热修复指令所针对的客户端 bundleId 和版本号,只有

图 2 远程诊断系统总体方案流程示意图
Fig.2 Flowchart of the overall scheme of remote diagnosis 
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在全部匹配的情况下才会执行热修复指令 ；判断热修复指
令是单次生效或是持久生效,若是持久生效则将指令保存
至本地,在应用每次运行时热修复指令均会执行 ；获取热
修复指令执行代码的字符串,通过解释器将字符串转换成
可执行的代码,解释器的原理为匹配代码关键字,如点符
号为 setter 或 getter 方法、if 字符为条件判断、[] 为执行
方法,可直接转换成 performSelector 方法执行（安卓
平台类似机理）；获取热修复指令代码所需嵌入的类和
方法名,使用 AOP 的方式 Hook 该类中的方法,当该
方法执行时附着执行热修复代码 ；和诊断指令相同的,
热修复指令也支持撤销操作。
4 应用实例

在实际应用中,根据问题出现的类和方法所在位
置,指定诊断条件与修复内容。如用户在使用 App 过
程中发现页面布局错乱,其指令内容可根据指定的类名

和方法名,通过 Method	Swizzling 技术 Hook 相应执
行方法,并将修复的代码通过推送下发,再结合解释器
解析成代码插入原先方法体中。执行方式可在方法执行
前 / 后插入,或者整体替换原方法。推送下发的远程诊
断指令内容及释义如表 1 所示。

表 2 为修复该问题的热修复指令。修复方法为将布
局变量 current_y 的值增加 44。具体为通过 Method	
Swizzling 技术 Hook 类 MainOrderInfoHeadView
中的 drawRect: 方法,并在其中添加代码执行内容
self.current_y	+=	44;。热修复指令内容与释义如表 2
所示。
5 结语

本文提出了一种移动应用线上问题远程诊断和热修
复的方法。远程诊断方案流程为首先通过长连接下发指
令至移动客户端,设置触发条件,若发现线上问题,则

表 1 远程诊断指令示例
Tab.1 Examples of remote diagnostic instructions

指令 释义
"saic_scout":	[{ 指令针对的客户端版本号为 1.0.0 ；

"scout_version":	"1.0.0", 指令 id 为 scout_001 ；
"scout_id":	"scout_1001", 该指令单次有效,无需存储 ；
"scout_needstore":	0, 需要 hook 的类为 MainOrderInfoHeadView,方法名为 drawRect: ；

"scout_class":	"MainOrderInfoHeadView", hook 方法的执行时机为方法执行前 ；
"scout_method":	"drawRect:", 指令的触发条件为类中的 current_y 变量值小于 44 ；

"scout_option":	2, 上报信息包括 current_y 变量值、设备信息、网络日志和当前堆栈信息,上报的网络日志接口为 /biznet/login 和 /biznet/user 两个接口。
"scout_rule":	["self.current_y	<	44;"],

"scout_report":	{
"properties":	["self.current_y;"],

"log_types":	[1,	2,	4],
"predicate":	["/biznet/login",	"/biznet/user"]

}
}]

表 2 热修复指令示例
Tab.2 Examples of hot repair instructions

指令 释义
"saic_scout":	[{ 指令针对的客户端版本号为 1.0.0 ；

"scout_version":	"1.0.0", 指令 id 为 scout_fix_1001 ；
"scout_id":	"scout_fix_1001", 该指令需持久化并持续生效 ；

"scout_needstore":	1, 需要 hook 的类为 MainOrderInfoHeadView,方法名为 drawRect: ；
"scout_class":	"MainOrderInfoHeadView", hook 方法的执行时机为方法执行前 ；

"scout_method":	"drawRect:", 指令的代码执行内容为将类中的 current_y 变量值加上 44 ；
"scout_option":	2,

"scout_fix":	"self.current_y	+=	44;"
}]

······ 下转第133页
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《信息安全技术个人信息安全规范》《信息安全技术健康
医疗数据安全指南》GB_T	39725-2020 等对医疗机构的
数据隐私和安全提出了严格的要求。

此外,医院还需要密切关注网络安全领域的新兴技
术和攻击方式,并不断更新和完善网络安全技术体系。例
如,加强对无线网络的安全管理,采用强密码和加密技
术,防止未经授权的访问。另外,对新兴技术如区块链、
边缘计算和虚拟化等的安全应用和防护也是未来的发展方向。
6 总结

医院网络安全是当前亟待解决的重要问题。本论文
通过研究医院网络安全运营体系,提出了一系列建议和
策略,旨在构建健全的网络安全保障体系。

首先,建立网络安全管理机构是确保医院网络安全
的关键。该机构应由专业的安全团队组成,负责制定安
全策略和规范,并监测和应对安全威胁。其职责还包括
与相关机构和专家进行合作和交流,不断更新和完善网
络安全防护手段。

其次,加强员工的安全意识培训是保障医院网络安
全的重要环节。通过定期的培训和教育活动,提高员工
对网络安全风险和安全操作的认识,减少人为失误和安
全漏洞的发生。此外,建立严格的权限管理制度,限制
员工的网络访问权限,也是提高网络安全的有效手段。

在技术层面上,采取一系列安全技术措施能够有效提
升医院网络的安全性和稳定性。其中包括部署网络防火墙、
对网络通信进行加密、采用身份认证机制控制访问权限、
安装网络入侵检测系统和安全信息及事件管理系统等。

此外,定期进行安全性评估和渗透测试,建立监控

系统和日志审计机制,有助于发现安全漏洞和弱点,并
及时采取措施进行修复。通过持续监测和审计网络活
动,可以追踪安全事件的发生和传播,从而更好地保护
医院网络的安全。

总而言之,医院网络安全是一项重要而复杂的任
务,需要综合运用管理、培训和技术手段来构建健全的
安全保障体系。只有这样,医疗机构才能对患者隐私进
行有效保护,并保障医疗数据的安全性、完整性和可用
性,以及维护机构的声誉和信任。
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分别采集设备、环境和堆栈信息,用于问题的诊断与排
查。其中触发条件为代码字符串,移动客户端接收到
指令后通过轻量级的解释器将字符串解析成可执行的代
码,并嵌入客户端附着执行。代码执行后若条件满足,
即发生了指定的问题,采集上述调试信息以供诊断使用。
另一方面,当诊断到问题所在后,进一步通过热修复功
能对问题进行修复,通过解释器解析热修复代码,整体
或部分替代原方法或函数,替代的过程通过 AOP 实现。
实践表明,本文提出的移动应用远程诊断与热修复方法
灵活、高效、扩展性强,具有较高实际应用价值。
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