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基于资源控制的权限管理系统设计方法

李卫丽，金小俊*，赵化

（上海赛可出行科技服务有限公司南京分公司，江苏 南京 210018）
摘要：[目的]为了解决传统的基于角色的权限控制系统在实施过程中的重复性工作量大及配置过程较为抽象的缺点。[方
法]采用“一切皆资源”的理念，以资源树为基本配置模型，构建新的基于资源的权限控制系统。[结果]这种理念及实施过程

易于理解，并能有效减少大量重复性配置工作。[结论]基于资源的权限控制的系统设计方法，可极大提高权限控制的工作

效率，并减轻系统的维护成本。
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A Design Method of Permission Management System Based on Resource
LI Wei-li, JIN Xiao-jun*, ZHAO Hua
(Shanghai SAIC Mobility Technology and Service Co., LTD., Nanjing 210018，China)
Abstract: For solving the disadvantage in traditional permission management based on roles, which makes the operation complex
and abstract, this article tries to construct a new permission manage system which based on the idea of‘everything is resource’
and the model of resource tree. This operation of this new system is easier and more understandable which can efficiently reduce
the repetition. This design method based on resource can effectively raise the working efficiency and cut down the cost of mainte⁃
nance.
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基于角色的访问控制（Role-Based Access Control, RBAC）[1]

模型是 20世纪 90年代研究提出的一种模型，其中以美国

George Mson大学信息安全技术实验室提出的RBAC96模型最

具代表性，并得到了普通的公认。RBAC是当前非常流行的权

限管理系统设计[2]，它认为权限授权的过程可抽象地概括为：

Who是否可以对What进行How的访问操作，并对这个逻辑表

达式进行判断是否为 true的求解过程。Who, What, How构成了

访问权限的三元组。RBAC是一种基于角色的权限管理系统设

计方案，通过角色，可以批量赋予用户相同的权限。RBAC主要

用于控制用户对资源等的访问。通过对进程和用户应用安全

属性，RBAC可以向多个管理员分派超级用户功能[3]。RBAC在

实际应用中，更像是一种模型，一种思想，不需要完全参照其实

现。RBAC简化了给用户赋权的操作，其基础架构如图 1
所示[4-5]：

图1 基础架构图

1基于角色的权限控制系统现状

RBAC存在的一个最大的缺点是，配置操作比较抽象。权

限的描述，一般会采用前后端都可识别的编码格式。尤其对于

页面元素相关的权限，若存在描述相似的功能，很难进行直观

区别，这就容易导致在权限配置过程中配置错误。

2基于资源控制的权限管理系统设计方案描述

2.1概述

在RBAC基础之上，本文提出了一种“一切皆资源”的设计

理念，在权限之下再下沉一层，提出资源的概念。“一切皆资

源”，即所有想要进行控制的具体的（页面、按钮都能）以及抽象

的（接口等）等对象都视为资源。资源是实现权限控制的最小

原子单位，资源在本质上就是权限，只不过在资源的概念之上，

可认为权限是资源的集合。在“一切皆资源”的实践中，可以进

行数据控制，举例说明：对某个公司的数据的可访问权限，可建

立一种抽象的数据权限资源。通过该类资源所关联的权限配

置，可控制不同角色或具有不同权限的人员看到不同的数据，

从控制层面实现“千人千面”。
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2.2详述

在“一切皆资源”的基础之上，我们进而提出资源树的概

念。资源树是一种将抽象的权限资源用树形结构上的节点来

具体化，即：对应于页面上的对象，如页面、菜单、按钮等，可按

各元素之间的层级依次建立对应的资源节点，根据层级关系进

而形成权限资源树。资源树建立完成后，可对应创建需要的权

限，然后与角色绑定实现权限的控制。资源树的建立，将权限

对应地进行形象化，树形结构的层级化使得在权限分配过程

中，可按照树形结构进行权限分配，分配过程对于操作者直观

且易于操作。

2.3实施

基于资源的权限控制整体架构图如图2所示。

图2 权限控制整体架构图

下面主要描述基于资源的权限管理系统的实现过程：

首先是资源的创建。依据“一切皆资源”的概念，资源的概

念包括具体的，例如：页面、菜单、按钮等，还包括抽象的，比如：

接口、可筛选的数据范围，甚至可扩展至系统、业务线等等一切

想进行操作权限区分的事物。资源的实现可以通过将资源详

情用易解析、易扩展的 json格式来保存，对于具体类型的资源

类型，资源详情可保存对应的资源所属页面的url地址、icon以
及唯一性标识 id等信息，可参考如下配置：{"key": "sub00-08-
05-01", "icon": "", "name": "报表权限申请", "path": "/pmo-con⁃
fig-form", "description": "报表权限申请"}；对于抽象资源，可按

照业务需求保存为业务端可识别的编码，比如典型的数据权限

可 参 考 如 下 配 置 ：{"permissionCode": "tmOrgRole_001"}，
{"comp_code": ["own"], "dept_code": ["own"], "costcenter":
["own"]}。

接着就是资源树的构建。按照“一切皆资源”的方法，根据

页面的层级关系，依次建立具有层级关系的资源树。为保存层

级关系，每级的资源需保存其父节点的唯一标识，同时，为支持

各种类型的资源，可在资源创建时为资源划分类型，如常用的

数据权限等。

剩余的工作则是RBAC的通用操作部分。建立角色，角色

与权限的绑定，人员通过角色得到对应的权限。

系统整体可分为组织架构模块和权限控制模块，架构图如

图3所示。

图3 系统整体架构图

组织架构部分，可采用领域驱动设计，从不同视角根据公

司业务创建公司、部门、岗位、人员等信息，必要时可以扩展大

区等信息。组织架构虽然不是权限管理的范畴，但却是权限管

理的必要条件，权限管理必须依托于各公司独特的组织架构，

否则脱离了公司的组织架构，同样会带来管理维护困难等

问题。

权限管理模块，可根据要控制的对象分为控制权限和数据

权限。对控制权限，根据所要控制的元素做最小划分，自顶而

下依次创建页面、菜单、按钮、接口等控制类资源，在数据存放

时需要保存资源的父子节点关系，并且接口权限资源根据页面

的调用可挂载至对应的页面资源下，实现接口权限的精准控

制。对数据权限，比如针对不同的用户、角色，即使都拥有A接

口的访问权限，但可以通过指定查询范围实现数据的精准控

制。数据权限不区分页面，根据业务需要建立前后端约定好

的、可识别的资源。资源详情可采用易于解析的 json格式存

储，以便后期资源定义的扩展，同时也是对“一切皆资源”的有

效支撑。资源建立完成后，可以在资源管理页面清晰看到所创

建的资源树及要进行控制的数据权限资源。接下来根据权限

管理的业务需求，对资源进行组合从而创建适当粒度的权限，

更进一步创建角色。

3结束语

本文详情阐述了基于资源树的权限控制系统的实现方式，

较之于基于角色的控制体系，基于资源树的权限控制系统提出

“一切皆资源”的理论，并以此为基础，构建权限控制系统的权

限树，资源是进行权限配置的基础，通过对所有要控制的对象

简历对应的资源模型，并依据其对应的页面关系逐一建立资

源，可实现精准的权限控制。对于抽象的赋权操作形象化，增

加的分层操作也使得权限控制系统可以有更多的灵活性及可

扩展性，极大提升了权限控制系统的可用范围。
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